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GOVCERTCZ e sl

a informacéni bezpeénost

V| G €BERT(GovCERTC? at E mypu CSIRThr &jl CHolpyic hr B n J tii cfkoAr ma
infrastruktury avEznamniEt bar maffrsC ohdl€ z G k oonkay b er n ddteizpleAin o
(181/2014 Sb)ajehopr ov t dpweamhi s C

OKoordinafnC Hinnost a pomoc pyi yepuenC inci
OProjekt systAm detekce,

OPenetrafnC testovuncCcC,

OForenznC | aboratouy,

OKybernetickiu bezpeHnost opera#HnCch technol o

OVzdJlavanC a VEzkumnU Hinnost.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 4
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SmJ r nEvcreo p sparfamentu a Rady (EU)2016/1148 zedne 6. Her v 28l6eopat yen
kzajiuydocph| effmAbrelzpeHnCGis®f or ma s € & lnlT

HI awrCé mJr nNIS e

O Ujednotit pr e p € &M e n ssktEmtbldfasti be zpe HnGis & f or mafs CAMC

O Zav Asetd n ostamd&d € r o vknydb e r n éteizpke At s ahledemn na |l e pfuuh g o v G
vnityrhuCho

O UnumsJktijeeHAiGupravue ZUkokybernbeizple Enost i
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o kybernetickA beZmeFFHS

Z Uk ¢tri81/2014Sb.,ok y b er n ebtei zcpkeAdtaozsmimb uvi s gji&o@dh
2 Z U k apnavuje p r Garpavinnosti ap Cs o b amravdmoci o r g Gvned) emoni A
2 voblastik yber n®eizple AWpanbsti od 29. srpna 2014.

Hl awrC® é k ojsoa:
O ur Hiltk | adao Weetz p e An ogptart Gem C
Ozl epletekd k yber nebieec b Etth d sntcri GobhRt C
O zavAs$ 1 keyrlb@r nebieelpE&Ndssntcri Goeemt C
O zavAytstodmt greake€nak y ber né e iz @l &rincidentyn C
O upravit #i n ndooshtl edpv BEcbvi pZz
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Kritickd informafnC infras pokﬁfﬁ‘:::'.“;‘;.”

a mformucm bezpecnost

AKritickou i nfor mal n2sedleA2r p2tsmuk tgyr au pCKIm.) i) z §
kri zov®ho z8kona, rozum?2 prvek nebo syst®m pr vk
ai nformal n2oblysst®imyk wbernet iARk@2bmzpb)nonS§kondl k.
kybernetick® bezpel nosti

Aobecni se jedni o systAmy a sluhiby, jejichh nef
dopad na bezpeHnost stdoatu, jeho ekonomi ku, veuye
zGkl adnCch hivotnCch potyeb obyvatelstva.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 7



Odol nE systAm zajiptJInC kydewrn@) i

formacni bezpeénost

EXPERTI NA
KYBERNETICKOU
BEZPEL NOST\O

PRACOVNECI
V OBLASTI NCRODNE
BEZPELNOSTI

PRACOVNECI
VEF EJNEHO SEKTORU

SPOLELNOST

Zdroj: N G 1. o siratgg P le AMme bliky 2020 + 2025,
J TLP:R EDJ uzgpro konkrgt ni r| emce te o in gfu c)é a nesm|25e sd%et s nikym dals$im. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 8



je osvJJta potuyebnua? pmk::;::::;:z:

a informacéni bezpeénost

A . OSTATNi DOVODY:
- zero day, phishing, backdoor...

LIDSKA CHYBA:

- S§patna konfigurace systému

- neaktualizované aplikace

- pouziti defaultnich pfihlasovacich adaju

- pouziti slabych hesel

L I DS I(A C H Y BA - ztracené notebooky a telefony

- vyzrazeni citlivych informaci skrze chybné emailové adresy

Zarok 2024 celkem 268i nci dBaef CpP o gDDbSéet ok y

P o dréhsomware jen 11 %, ale z hlediska dopadu jde 0 z G v a harozbu.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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a informacéni bezpeénost

instuj(': zde dvJ éerovnld:

odbornCci (spruvci | T a role odpovJdnA za bezpe
AuhjivatelA, kteyC technologie vyuhCvajC.
ZodpovJdnost za pyCstup k poHCta#fi, tedy i k hes|
StejnJ tak je na jednotlivcCch i to, jestli dodrh
bezpeHnostnC pyedpi sy.

V obl asti kybernetickA kriminal i tjyedn obtelzipvecHn onsetvin
virtuualnC svJt jako souHUGst reality a nepouhiCvajcC
Rat yC mezi nd nuvyky typu:

£EnebavCm se s cizCmi | idmi®,

AESVA heslo nikomu nesdJluji ®,

A£moje fotografie nejsou vic veyejnua®

Aa dal pu€C vici, kterA nus odmal a u#il.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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KybernetickE prostor pmk?;’;‘::::ifi‘;‘:

a informacéni bezpeénost

Kybernetickl prostor tvoS2:

- Internet

- Stoln2 pol2tale

- Notebooky

- Mobiln2 zaS2zen2? a tablety

-Internet vDc?2
- Chytr® hodinky, n8ramky

V podstath vge, co mTge pSed§8vat informace.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 12



K y b e r n e t I C k l:l b e Z p e Hn O S t ainforrF:ﬁr:EI:\?E{i;gié%E;

Souhrn pravnCch, organiza#HnCch, technick
tJnC ochrany kybernetickAho pros-

PRAVI DL A, OPATTF ENC
A PROSTT EDKY

PRO OCHRANU UGI VATE
A SYSTEMU

TLP:RED je pouze pro konkrétni prijemce této informace a nesmi se sdilet s nikym dal$im. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP 13
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Ndrodni Gfad

i l,J d a b e Z p e H n O S t | pro kybernetickou

a informacéni bezpeénost

Ochrana dCvJrnosti, integrity a dostupnost.i

DOVijiRNGE&Tinformaci nemiu pyCstup nikdo nepovol

VI astnost, e informace nenC dostupni nebo ne
entitdum nebo procesCm.
INTEGRITA+i nf or mace je kompletnC tak jak ji zamEpl

VI astnost pyesnosti a éplnost. I nf or mace.

DOSTUPNOSTzi nf or mace je dostupnu tehdy, kdyhh dost
VI astnost pyCstupnosti a pouhliitelnosti na hutdec

Ztr8ta kter®koliv z thDchto vlIiastnost
osobhD, povNDSen® p®l 2 o | T nebo pS2m

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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HROZBA X UDULOST X | NCI DENJJSL‘?:’:&?EE‘J

a informacéni bezpeénost

HROZBA+nJco, co mChie ohrozit uhiivatele nebo s

Je to jakukoliv potenciulnC okolnost, udul ost
kybernetickA bezpe#rHnostnC udiulosti nebo kybern
a kterd mohou popukodit, narupit nebo jinak nep

nebo dal puC osoby.

KYBERNETI CKU BEZPEhNOSITaNkaé kbbDUL QT | ost, Kkt et
bezpeHnost informafnCch syst AmC nebo dat .
Kybernetickou bezpeHAnostnC udulostC je uduiul ost
bezpeHnostnC incident.

KYBERNETI CK6 BEZPEhAhNOShTINee ,| N®I BEENTuUh st al o
KybernetickEm bezpeHnostnCm incidentem je nar
v kybernetickAm prostoru.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 16



j e t dackingast nlJ oo ootk

a informacéni bezpeénost

HACKING
AzCs knemn® r av myrChsdaspyus t Asruu by H Ct a He
Acc¢l emid nbad un AhuongopomCt afe/zmpomaAmiCr i p
aspeci prm@c.la mC
AccCl rEnvz(Cs k 4 wn{ roCamanipGace s daty .

PUaeKLADY
ApyCsdoapentai | ovlr Gnky
ApyCsibappzgEhm|Ct aHe
A Ht ecni&ZLrha v

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 17



Ndrodni Gfad

KdO Je tO ten haCkeI"? pro kybernetickou

a informacéni bezpeénost

WHITE-HAT HACKER
PoHCt adbwEeCRr ogr arkitemts, et azndlostd ungovyisntCAmu
tyto s vZkalostivy u hkowth r andt Amui vat el C

BLACK-HAT HACKER
PoHCt @i dw EkntCdsr vEhalosti vy u hk@valp a d e n C/ fnwamr giquseynsGCA m
nebozCsklapopkozdatBn€vniezZu k olHinmmo s t

GREY-HAT HACKER
Odbor kCkz Es kpityQsdouspy st Atz p ov o lvel naG& t aleCrikdy, by
zumd mredopkodcit ldork,t e r getdostal a neukradl by p e n Chost Ha sd o
svAams pJ uvnAimkompo £E@ardmC ni st r Gt ory

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 18



Ndrodni Gfad
pro kybernetickou
a informacéni bezpeénost

JAK NA SI LNa HESLO

A2024 NarodnC éyad pro kybernetickou a informaf#nC bezpeHnost, wwwTIPAMBER. gov. cz, 19Mar t i



Ndrodni Gfad

- A4
Si I nA hesl o
a informacéni bezpeénost

ABezpe#HnA heslo mGt mCt nejmAnd 12 znakC.

AMG obsahovat kombinaci mal Ech a vel kEch
AMusC bEt dostateHnd slohitA, ale zapama
Amusé bEt dostatefnd Hasto mindno. Ildedl

ale heslo minCme vhdy, kdyh mGme podezuy

Kombinace slov nebo p2 s meenz n § m®? k armpkkys,ninedoyat ypi c k-
viDtspolu sdopl nDre3sipi d e §lonn?T ¢ ko wvorbu hesel.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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Jak na spravné heslo...

Zadejte nové heslo: granat

Heslo musi obsahovat vice nez 8 znakd. rucni granat

Heslo musi obsahovat alespon jednu Cislici. 2 ruéni granaty
Heslo nesmi obsahovat diakritiku. 2 rucni granaty
Heslo nesmi obsahovat mezery. 2blbyrucnigranaty
Heslo musi obsahovat alespon jedno velké pismeno. 2BLBYrucnigranaty

Heslo nesmi obsahovat vice velkych pismen po sobé.
2BlbyRucniGranaty,UzMiKonecneDejteTenPristup
Heslo nesmi obsahovat interpunkci.

2BlbyRucniGranatyUzMiKonecneDejteTenBlbejPristup
Heslo musi obsahovat jeden specialni znak.

TakTedJsemSeUzFaktNasral2BlbyRucniGranatyUzMiKonecneDejteTenBlbejPristup!

Omlouvame se, ale toto heslo jiz bohuzel nékdo pouziva. Vymyslete jiné.

TLP:RED je pouze pro konkrétni prijemce této informace a nesmi se sdilet s nikym dal$im. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP 21



MD5 Hash Generator

Use this generator to create an MD5 hash of a string:

Heslao

Generate —

Your 5tring Heslo

MDS5 Hash Jeaddb050did4daal3af3e9434c468776
SHA1 Hash 894136e5fe639267301de83d341519acclal4d4b

TLP:RI s/TLP 22



Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

3eaddbesedfd4daala®3en434c468776

- Nejsem robot B

reCAPTCHA

Ochrana soukromi - Smivemi podminlky

Supports: LM, NTLM, md2, md4, mds, md5(md5_hex), mds-half, shal, sha224, sha258, sha3d4, sha512, npeMD150, whirlpool, MySQL 4.1+ (shal{shal_bin)),
QubesV3.1BackupDefaults

Hash Type Result

Color Codes: BF8en: Exact match, Yellow: Partial match, [EEER Mot found,

Download CrackStation's Wordlist

23



\ Password Generator m Bitwarden

m PasswordGeneralionOpﬁmls Soubor Upravit Zobrazit Uget Oknao Napovéda

I’ d Here you can define properties of generated pasawords. I ; -
x 32 viechny polozky Q vyhledat ve slozce

[ Settings |—|—|Mmnced Preview * Oblibené aliexpress.com

Profile: | {Custom) R
Curent settings e o alza.cz
@ Generate using character set: @ Prihlasovad udaje

Length of generated password: 2012 = Karta a amazon.com

¥| Uppercase (8. B.C. ..} Space (} Identita aukro.cz

| Lowercase {a.b,c, ..) Special (|, 5, %, &, ) 4

) , , J Poznamka
| Digits (0, 1,2, ) Brackets (1LY (). <) ‘m autokelly.cz

Minus (=) Latin-1 Supplement (&, 1, 1. ..)

Underine { = -knihy.
ndeine () - Cloud dobre-knihy.cz

Also include the following characters:
r E-shopy - lidl-shop.cz
SNOj

Generate using pattem: = Podnikani

mall.cz
= Socialni sité m

Bandomly permute characters of password TV

@ mironet.cz
Generate using custom algorithm: N

~ 7adna sloZka —
(Mone) I|I + pilulka. [

Show dialog for collecting user input as additional er

Help




. ~ ~ yd Ndrodni Gfad
Mul ti fabvdygovaAanC
a informacéni bezpeénost

enC prostyednictvCm ubhiivatel sk.
JyenC identity. VyuhiCva se pro

PomChue v pyCpadd, e by se k heslu dost al
NejrHastJji bEvU realizovino prostuyednict:
SMS puyCpmaildnd e

Mobil nC aplikace
Token( A#i povu karta, o)

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



ZachuUzen@us othatvyln C ..o

pe pe

Azal ohovanC nencC upraveno zuvaznEm pyedp
Apro zajiputdn¢ chodu organizace v puyCpad.
Azl oha mus¢ bEt uchovina oddJilend od po
AMusC bEt udrhovina v HitelnA podobld.
APoyCzenC zGloh lze nastavit automaticky
syst Amu.

Azal ohy mus¢ bEt vhdy pifrovanA a ul ohen.
Al dedl nd jsou chrandny i puyed vnijucmi vl

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 26
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Vel Ndrodni Gfad

Soci Ul nC i nhuenEr st v C.rommeses

NemusC bEt vCbec zamJduyeno pyCmo na nus.
tel efonnCch -CisleC medbadt &btz C.

fDobrE den, nJkdo se snahC dostat do vap

potyebuji vape heslo do internetovAho b
£VidCme u vapeho éHtu nedo-posplatrest. Pokad s | u hu

nechcete, aby vum byla sluhiba odpojena,
speci Gl nC konto: XXXXXX/ XXXX a vpe bude

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Ndrodni Gfad

Soci Gl nC +fdnohpeonrEur et nv Q.o

0
0o
0
0
o
o
0
0

PoutHte se z cizCch (puyCpadnd viastnCch)
DCvJuyuj, ale provduyuj

Nenechte se zastrapit.

Neundahlujte se.

Nebulte zbyteHnd zvidavC.

Nebulte zbytefnJ sdcCl nC.

Nestylte se reportovat.

Pamatujte, he nikdo viUm nic nedu zadar m

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 29



Ndrodni Gfad

I h IS h I n pro kybernetickou
g a informaéni bezpecnost

APodvodnt technika vyuhiCvaj CcC informa#Hn:
k zCskuvunC citlivEch édajC
A zpravidlajevpr vot n¢ fazi cel Aho podvodu uhito

CClem je zCskat napyCkl ad:
Apyihl apovacC édaje k rCznEm webovEm sl u

hesla, #HCsla platebnCch karet apod.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 30



u v £ Ndarodni arfad
Ro z p o z npaishingu C @
a informacéni bezpeénost

DCl ehvi t A j e bEt v ephshinguerheup cad meetbevzgpte. i C
AKrkol omna Heputina, gramatickA chyby,
ANeznumd adresa odesClatel e,
APodezyel e vyhl Chej €xubalickyd@pessaai.codes Cl at el
ANeznamA pyClohy, kterA neHekGme.
APodezyele vypadaj CcC odkazy
http://yssgwscscgscgscqc.ownip.net/71552du64781748ix861811m202482cj12
522dw26864rr#sofkvgjhddtlesbomwwhrfkoopadlwgeskmzualdrccogeshkua
ARasovi tCset. Tel je potyeba nico udlil a

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



pozadavek na informaci - Message (HTML)

Message Help Q Tell me what you want to do

S D m i ¥ Create New % 73‘ IE |> e} LOfind A)\ q
x ) \L—(_\ [__)l [F2 Meeting Ly = i am B Reated )
Delete Archive Reply Reply Forward _ | Move Ej]Actions' Mark Categorize Follow Translate - Read Zoom
Al || C Unread  ~ Up~ - Ry Select- | Aoud
Delete Respond Quick Steps ~ Move Tags ~ Editing Speech = Zoom ~
andriy.kobin@engineers.net demo-user@seznam.cz [/ 12/4/2017

pozadavek na informaci

formular.doc
37 KB

Vazeny pane Spravny,

Dostanu se k vam jako zastupce volebniho tymu. V Ceské televizi pfipravujeme specialni predvolebni vydani Otazky, které ma byt vyslano v lednu. Pokud
jde o to, chtél bych vas pozadat, abyste laskavé vyplnil maly dotaznik o kandidatskych postojich k aktualnim tématdm. Dotaznik Ize nalézt jako prilohu.
Dékujeme za spolupraci a mate prijemny den

Vaclav Moravec

Ceska televize

1:48 PM
A e x ENG
® Hd 10/24/2018 L



informace pro Gl Message (HTML)

Message Help Q Tell me what you want to do

& B 9 : ¥ Create New ¥ 5 & | |} l> '}) L Find A)\ q
£ 2 .
X E QEQ (S mvens p 5 AR g~ | A
Delete Archive Reply Reply Forward — Move EPActions- Mark Categorize Follow Translate ° Read Zoom
Al | 2 Unread -~ Up~ - R Select- | Ajoud
Delete Respond Quick Steps ~ Move Tags ~ Editing Speech = Zoom ~
Véaclav Moravec <andriy.kobin@engineers.net> demo-user@seznam.cz U 12/4/2017
informace pro CT S
== formular.doc -
E:: 37 KB

Dobry den, pane Spravny,

obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé
pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim tématdm. Dotaznik
naleznete v priloze.

Dékuji za Vasi ochotu a preji hezky den

Véaclav Moravec

[ MODERATOR, REDAKTOR |

( ) Ceska televize

1:50 PM
A 0% & T dx ENG (=]

10/24/2018




informace pro Cli- Message (HTML)

Message Help Q Tell me what you want to do

A~ J ~ h) n > xp OFind )
2 2 £ B2 Meetin # Create New 3] =¥ | A/ Q
X = e [ = EMeeting (1] AR [ peiated-
Delete Archive Reply Reply Forward ~ | Move D\’Ac(iony Mark Categorize Follow Translate Read Zoom
Al | Unread -~ Up~ - R Select- | Ajoud
Delete Respond Quick Steps ~ Move Tags I~ Editing Speech = Zoom ~
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Dobry den, pane Spravny,

obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé
pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim tématdm. Dotaznik
naleznete v priloze.
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Dobry den, pane Spravny,

obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé
pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim tématdm. Dotaznik
naleznete v priloze.
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Dobry den, pane Spravny,

obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé
pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim témattm. Dotaznik
naleznete v pfiloze.

Dékuji za Vasi ochotu a preji hezky den

Contacts...

Categories w

Internet headers

Véaclav Moravec

| MODERATOR, REDAKTOR

[[]Do not AutoArchive this item

Request a delivery receipt for this message

Request a read receipt for this message

[Expires after

Request S/MIME receipt for this message

vaclav.moravec@ceskatelevize.cz

None v [12:00 AM M
| None
Received: from smtp1.engineers.net (smtp1.engineers.net -
[146.255.225.252])

by email-smtpd-v13.ng.seznam.cz (Seznam SMTPD 1.3.67) with
ESMTP;

Mon, 04 Dec 2017 09:19:09 +0100 (CET)
Received: from gm-as2.cent (unknown [146.255.254.86])

i emtn anninsare nat DacHivl with ESATD id RC2712NN2RCE

v
Close
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Ndrodni Gfad

Do p or uHemalovpu komuaikaci ..z

ABezpodaneHnj oddJl ujeme pracovnC a soukrc
Avidy mameaivlGadiEs h
ANepropagujmmdm@&@yumévume skrytA kopie.
APokud se chceme ndikam jednortzovd zarmadi st
ANeotevCrume nevyhitdanou popt u.
ANeprohIChJCme nevyhidanA puyClohy.

ANej HastJjpuC napadenC nmitooCs aeldpkeupr vy puye

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Ndrodni Gfad

VI S h I n pro kybernetickou
a informaéni bezpecnost

AJedna z technik socitGlnCho inhenErstvcC,
AVyUhJCVl'J telefonickA hovory k vyl akuanC i
AMChe bEt provedena napuCklad puCmo étoH
umJl ou inteligencdC.

AétornCk se maskuje napuCklad jako klien

uhvi vatele, e je nutnA, aby provedl ov]J

dCvhoYynAho callcentra a navzuUjem si nas

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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SMIShIng pro kybernetickou
a informacéni bezpeénost

AzasCl an¢ falepnEch SMS zprdav, kterA se

existujCcC institphishingu. Jde o dal pC for mu
AétornCci opdt vyuhCvajC techniky social
AétornCci vyuhCvaj ¢ Hasovou tCset.

Asouritst ¢ zpriavy bEvVG velice Hasto odkaz
Acclem je zCskat od uhlivatele citlivA ed
penCze nebo jej pyesvidrit k instal aci
AZpruva obvykl e obsahuje gramatickA chyb
AsourustC takA bEvG odkaz na neznGmA web

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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Ndrodni Gfad
pro kybernetickou
a informacéni bezpeénost

ul’ Vodafone CZ LTE ¢ 10:16

« 9

+33

Text Message
Sat 25. 3. at 00:33

CeskaPosta : Va3 balidek Eeka
na odeslani. Potvrdte prosim
své dodaci Udaje:
postaczceska.com

S pozdravem.

155400 Q - e

< (1) +420 Y

®

Potencidlni podvodné volani

Tato zprava pochazi od neulozeného cisla. Dejte si
pozor na smishing a phishing.

Blokované ¢islo

pondéli 18. bfezna

Mate narok na

vraceni preplatku

na dani vice info:
https://portal-mfcr
-cz.eu -

10:16 . 56 E
<@ 9 o
+33

Textova zprava
st 13.9. 21:40

UPS: Vas balicek F85896565220
bude podléhat dodatecnym
celnim poplatktim. Aktualizujte
doruceni svého baliku
prostrednictvim: https://
paketovaktualizacia.com

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 41



Ndrodni Gfad
pro kybernetickou
a informacéni bezpeénost

ATechnika socitGlnCho inhenErstvC, kterd
Avel mi Hasto ve formJ £nastrahlenEch USB
ATyto flashdi sky mohou obsahovat pupkodl iv
poHCtaHi a mChie zpCsobit celou yadu pro
A6t onCk mChe flashdisk nastavit tak, ab
bez nutnosti, aby jej spusti/l uhui vat el

APodle prCzkumC tfake@kmyginpoieth oduv s z pJt i

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



NebezperAnA USB zauyCzenmt @nc

pe

Aspustit pkodlivE kCd a infikovat zayCze
Aumotlnit etornCkovi pyCstup do syst Amu

Aukl tdat a odesCl at komuni kawlei , sti sknut
Apyesmirovat komuni kaci pyes pkodlivA se

Azni#wit zayCzenC ke ktkilerAmu byl o pyipoje

Anahrl]vat audi o I video v mCstnost. a od

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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A t 'H' k pro kybernetickou
ntivirovu pr a 8 e

AstarE po#HCta#H/ notebook/

Aopera#d#nC jinBnaewCWi adowsnux, android,

ANejvCce étokC a pkodlivAho kCdu je pro

ANepyipojen k sCti internet /vnitynC scCt
ABinC na nim aktualizovanE antivirovE pr
Av pyCpadi jeho popukozenC mChe bEt nahr a

Av pracovnCm prostyedC idedlnd 1 zayCzen

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Ndrodni Gfad
pro kybernetickou
a informacéni bezpeénost

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 45
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Nemochice Bohunice i

Kdy:

A 13.3.2020

Cosestalo

A Malware Defray z a pi fdata@azanizRillo hy

A Vy y a zkd nOyHTosvyAs t Aangyh r 0o memodhice

A ztracenadatazmn o h a | e/tE&rkazmnohal Ak a yskEahbt C

r

Dobavyyegeoku
ANikt ma dnfrastruktury seo b n o vwsjo@ H adsonbAl

Cel km& Al ady
Apr oi nv e Ptya3d@Umi ol i koranC

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 46






