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Cinnost NUKIB o e

a informacéni bezpeénost

provozovani VIadniho CERT Ceské republiky,
priprava legislativy a bezpecnostnich standardd,
ochrana utajovanych informadi,

kryptograficka ochrana,

cviceni kybernetické bezpecnosti,

osvéta a podpora vzdélavani,

O O O O O O O

vyzkum a vyvoj.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 3



GOVCERT.CZ o ksematickon

a informacéni bezpeénost

VIadni CERT (GovCERT.CZ) a tymy typu CSIRT hraji klicovou roli pri ochrané kritické informacni
infrastruktury a vyznamnych informacnich systémua podle zdkona o kybernetické bezpecnosti
(181/2014 Sb.) a jeho provadécich predpisu.

Koordinacni ¢innost a pomoc pfi reseni incidentd,
Projekt systém detekce,

Penetracni testovani,
Forenzni laborator,

Kybernetickd bezpecnost operacnich technologii,

O O O O O O

Vzdélavani a vyzkumna cinnost.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 4



Smérnice Evropského parlamentu a Rady (EU) oro obermaticko

a informacéni bezpeénost

Smeérnice Evropského parlamentu a Rady (EU) 2016/1148 ze dne 6. Cervence 2016 o opatrenich

k zajisténi vysoké spolecné Urovné bezpecnosti siti a informacnich systéma v Unii

Hlavni cile smérnice NIS

O Ujednotit pravni Gpravu clenskych statd v oblasti bezpecnosti siti a informacnich systémd
O Zavést jednotny standard Urovné kybernetické bezpecnosti s ohledem na lepsi fFungovani

vnitrniho trhu.

O U nas nékteré jeji casti upravuje Zakon o kybernetické bezpecnosti

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 5



Zakon o kybernetické bezpecnosti B

a informacéni bezpeénost

Zakon €. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakona
O Zakon upravuje prava a povinnosti a plisobnost a pravomoci organa verejné moci

O v oblasti kybernetické bezpecnosti. V platnosti od 29. srpna 2014.

Hlavni cile zakona jsou:

O urcit zakladni Groven bezpecnostnich opatreni
zlepsit detekci kybernetickych bezpeénostnich incidentd v CR
zavést hlaseni kybernetickych bezpecnostnich incident(

zavést systém opatreni k reakci na kybernetické bezpecnostniincidenty

O O O O

upravit ¢cinnost dohledovych pracovist

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 6



a informacéni bezpeénost

Kritickd informacni infrastruktura o e

¢ Kritickou informacni infrastrukturou (KIl) se dle § 2 pism. g) a pism. i) zakona ¢&. 240/2000 Sb.,
krizového zakona, rozumi prvek nebo systém prvku kritické infrastruktury, v odvétvi komunikacéni
a informacni systémy v oblasti kybernetické bezpecnosti dle § 2 pism. b) zakona €. 181/2014 Sb. o
kybernetické bezpecnosti.

® Obecné se jednd o systémy a sluzby, jejichz nefunkénost nebo Spatna funkénost by méla zavazny
dopad na bezpecnost statu, jeho ekonomiku, verejnou spravu a v disledku na zabezpeceni
zakladnich zivotnich potreb obyvatelstva.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 7



Odolny systém zajisténi kybernetické bezpecnosti pro kybernatickou

a informacéni bezpeénost

EXPERTI NA
KYBERNETICKOU
BEZPECNOSTO

PRACOVNiICI
V OBLASTI NARODNI
BEZPECNOSTI

PRACOVNICI
VEREJNEHO SEKTORU

SPOLECNOST

Zdroj: Narod ie kybernetické bezpe¢nosti Ceské republiky 2020 - 2025, str.19 . | . i . L )
) TL uzye pro kon rebtnzlppe?lc]emce teéto in?grmacga nesmlzse sdﬁet s'nikym dalsim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 8
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Proc je osvéta potrebna? el

a informacéni bezpeénost

A . OSTATNi DOVODY:
- zero day, phishing, backdoor...

LIDSKA CHYBA:

- S§patna konfigurace systému

- neaktualizované aplikace

- pouziti defaultnich pfihlasovacich adaju

- pouziti slabych hesel

L I DS I(A C H Y BA - ztracené notebooky a telefony

- vyzrazeni citlivych informaci skrze chybné emailové adresy

Zarok 2024 celkem 268 incidentu. Nejvétsi podil DDoS Utoky.

Podil ransomware jen 11 %, ale z hlediska dopadu jde o zdvaznou hrozbu.

TLP:RED je pouze pro konkrétni prijemce této informace a nesmi se sdilet s nikym dal$im. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP 9



Kdo za co odpovida? el

a informacéni bezpeénost

Existuji zde dvé Grovné:
® odbornici (spravci IT a role odpovédné za bezpecnost),
® uzivatelé, kteri technologie vyuzivaji.

Zodpovédnost za pristup k pocitaci, tedy i k heslim, je na kazdém uzivateli zvlasEt.
Stejné tak je na jednotlivcichi to, jestli dodrzuji zasady archivace, zalohovani a dalsi
bezpecnostni predpisy.

V oblasti kybernetické kriminality i bezpecnosti hraje roli zejména to, Ze jednotlivci nevnimaji
virtualni svét jako soucast reality a nepouzivaji podvédomé bezpecnostni mechanizmy.

Patri mezi né navyky typu:

® nebavim se s cizimi lidmi“,

¢ ,své heslo nikomu nesdélu;ji”,

¢ ,moje fotografie nejsou véc verejnd”
® adalsivéci, které nas odmala ucili.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



ZAKLADNI BEZPECNOSTNI POJMY
A DOPORUCENI



Kyberneticky prostor Sl

a informacéni bezpeénost

Definice ze zakona

kybernetickym prostorem se rozumi soubor siti elektronickych komunikaci a dalSich
technologii, ve kterém dochazi ke zpracovani informaci a dat v elektronické podobé

Kyberneticky prostor tvori:
- Internet

- Stolni pocCitace

- Notebooky

- Mobilni zafizeni a tablety
- Internet véci

- Chytré hodinky, naramky

V podstaté vSe, co muize predavat informace.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 12



Kyberneticka bezpe¢nost T

Souhrn pravnich, organizacnich, technickych a vzdélavacich prostredk smérujicich
k zajisténi ochrany kybernetického prostoru.

PRAVIDLA, OPATRENI
A PROSTREDKY

PRO OCHRANU UZIVATELU
A SYSTEMU

TLP:RED je pouze pro konkrétni prijemce této informace a nesmi se sdilet s nikym dal$im. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP 13



Ndrodni Gfad

Obecné zdsady bezpeénosti

a informacéni bezpeénost

Bezpecnostni politika IT:

Pravidla, smérnice a praktiky, které rozhoduji o tom, jak jsou aktiva véetné citlivych
informaci spravovany, chranény a distribuovany uvnitr organizace a jejich systému ICT.
Stanovuje ji architekt kybernetické bezpecnosti.

Schvaluje ji manazer kybernetické bezpecnosti, ktery dohlizi na jeji dodrzovani.

Dilezitou roli hraje nezavisly auditor, ktery kontroluje spravné nastaveni zasad.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 14



CIA tridda bezpecnosti T

Ochrana dlvérnosti, integrity a dostupnosti informaci v siti Internet.

DUVERNOST - k informaci nema pfistup nikdo nepovolany
Vlastnost, ze informace neni dostupna nebo neni odhalena neopravnénym jednotlivcim,

entitdm nebo procesim.

INTEGRITA - informace je kompletni tak jak ji zamyslel autor
Vlastnost presnosti a Uplnosti informace.

DOSTUPNOST - informace je dostupna tehdy, kdyz dostupna byt ma
Vlastnost pristupnosti a pouzitelnosti na zadost opravnéné entity.

Ztrata kterékoliv z téchto vlastnosti je duvodem k nahlaseni incidentu
osobé, povérené péci o IT nebo pFimo bezpe¢nostnimu manazerovi.

TLP:RED je pouze pro konkrétni prijemce této informace a nesmi se sdilet s nikym dal$im. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP 15



HROZBA X UDALOST X INCIDENT e sl

a informaéni bezpecnost

HROZBA - néco, co muze ohrozit uzivatele nebo systém

Je to jakakoliv potencialni okolnost, udalost nebo jednani, které mohou byt pric¢inou
kybernetické bezpecnostni udalosti nebo kybernetického bezpecnostniho incidentu,
a ktera mohou poskodit, narusit nebo jinak nepriznivé ovlivnit aktiva, jejich uzivatele
nebo dalsi osoby.

KYBERNETICKA BEZPECNOSTNi UDALOST - Jakakoli udalost, ktera ohrozuje
bezpecnost informacnich systému nebo dat.

Kybernetickou bezpecnostni udalosti je udalost, kterd mize vyustit v kyberneticky
bezpecnostni incident.

KYBERNETICKY BEZPECNOSTNI INCIDENT - néco, co se uz stalo a je tieba to fesit
Kybernetickym bezpecnostnim incidentem je naruseni bezpecnosti informaci
v kybernetickém prostoru.

TLP:RED je pouze pro konkrétni prijemce této informace a nesmi se sdilet s nikym dal$im. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP 16



Co je to vlastné hacking? oo ootk

a informacéni bezpeénost

HACKING
* Ziskani neopravnéného pristupu do systému / sluzby / pocitace.
* Cilend zména bézného fungovani pocitace/systému za pomoci skriptd
a specialnich programd.

* Cilem byva ziskavani informaci a manipulace s daty.

PRIKLADY
* pristup do cizi e-mailové schranky
* pristup do ciziho pocitace
* Cteni cizich zprav

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 17



Kdo je to ten hacker? e

a informacéni bezpeénost

WHITE-HAT HACKER
Pocitacovy odbornik nebo programator, ktery ma detailni znalosti fungovani systému a
tyto své znalosti vyuziva k ochrané systému a uzivateld.

BLACK-HAT HACKER
Pocitacovy odbornik, ktery své znalosti vyuziva k napadeni/naruseni fungovani systému
nebo ziskavani a poskozovani dat. Provadi nezdkonnou cinnost.

GREY-HAT HACKER
Odbornik, ktery ziskava pristup do systému i bez povoleni vlastnika, ale nikdy by
zameérné neposkodil systém, do kterého se dostal a neukradl by penize. Dost casto o
svém Uspésném vniknuti upozorni administratory.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 18



JAK NA SILNE HESLO

©2024 Narodni Grad pro kybernetickou a informacni bezpecnost, www.nukib.gov.cz, Martin Hajek

Ndrodni Gfad
pro kybernetickou
a informacéni bezpeénost

TLP:AMBER
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Ndrodni Gfad

o ,
Silné heslo
a informacéni bezpeénost

* Bezpecné heslo ma mit nejméné 12 znakad.

* Ma obsahovat kombinaci malych a velkych pismen, Cislic a idealné specialni znaky.

* Musi byt dostatecné slozité, ale zapamatovatelné.

* musi byt dostatecné casto ménéno. Idealni interval je urcen narizenim seshora,
ale heslo ménime vzdy, kdyz mame podezreni na Unik hesla stavajiciho.

Kombinace slov nebo pismen ze znamé frikanky, pisni€ky nebo atypické
véty spolu s doplnénim Cislic je idealni pomtickou pro tvorbu hesel.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



0
%, VELITELSTVI

Jak na spravné heslo...

Zadejte nové heslo: granat

Heslo musi obsahovat vice nez 8 znakd. rucni granat

Heslo musi obsahovat alespon jednu Cislici. 2 ruéni granaty
Heslo nesmi obsahovat diakritiku. 2 rucni granaty
Heslo nesmi obsahovat mezery. 2blbyrucnigranaty
Heslo musi obsahovat alespon jedno velké pismeno. 2BLBYrucnigranaty

Heslo nesmi obsahovat vice velkych pismen po sobé.
2BlbyRucniGranaty,UzMiKonecneDejteTenPristup
Heslo nesmi obsahovat interpunkci.

2BlbyRucniGranatyUzMiKonecneDejteTenBlbejPristup
Heslo musi obsahovat jeden specialni znak.

TakTedJsemSeUzFaktNasral2BlbyRucniGranatyUzMiKonecneDejteTenBlbejPristup!

Omlouvame se, ale toto heslo jiz bohuzel nékdo pouziva. Vymyslete jiné.

TLP:RED je pouze pro konkrétni prijemce této informace a nesmi se sdilet s nikym dal$im. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP 21



MD5 Hash Generator

Use this generator to create an MD5 hash of a string:

Heslao

Generate —

Your 5tring Heslo

MDS5 Hash Jeaddb050did4daal3af3e9434c468776
SHA1 Hash 894136e5fe639267301de83d341519acclal4d4b

TLP:RI s/TLP 22



Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

3eaddbesedfd4daala®3en434c468776

- Nejsem robot B

reCAPTCHA

Ochrana soukromi - Smivemi podminlky

Supports: LM, NTLM, md2, md4, mds, md5(md5_hex), mds-half, shal, sha224, sha258, sha3d4, sha512, npeMD150, whirlpool, MySQL 4.1+ (shal{shal_bin)),
QubesV3.1BackupDefaults

Hash Type Result

Color Codes: BF8en: Exact match, Yellow: Partial match, [EEER Mot found,

Download CrackStation's Wordlist

23



\ Password Generator m Bitwarden

m PasswordGeneralionOpﬁmls Soubor Upravit Zobrazit Uget Oknao Napovéda

I’ d Here you can define properties of generated pasawords. I ; -
x 32 viechny polozky Q vyhledat ve slozce

[ Settings |—|—|Mmnced Preview * Oblibené aliexpress.com

Profile: | {Custom) R
Curent settings e o alza.cz
@ Generate using character set: @ Prihlasovad udaje

Length of generated password: 2012 = Karta a amazon.com

¥| Uppercase (8. B.C. ..} Space (} Identita aukro.cz

| Lowercase {a.b,c, ..) Special (|, 5, %, &, ) 4

) , , J Poznamka
| Digits (0, 1,2, ) Brackets (1LY (). <) ‘m autokelly.cz

Minus (=) Latin-1 Supplement (&, 1, 1. ..)

Underine { = -knihy.
ndeine () - Cloud dobre-knihy.cz

Also include the following characters:
r E-shopy - lidl-shop.cz
SNOj

Generate using pattem: = Podnikani

mall.cz
= Socialni sité m

Bandomly permute characters of password TV

@ mironet.cz
Generate using custom algorithm: N

~ 7adna sloZka —
(Mone) I|I + pilulka. [

Show dialog for collecting user input as additional er

Help




Multifaktorové ovérovani

Po prihlaseni prostrednictvim uzivatelského jména a hesla je vyZzadovan jesté dalsi
krok k ovéreni identity. Vyuziva se pro vyznamné sluzby, systémy a Gcty.

Pomd(ze v pripadé, ze by se k heslu dostal nékdo cizi a chtél ho zneuzit.
Nejcastéji byva realizovano prostrednictvim:
SMS pripadné e-mail

Mobilni aplikace
Token (Cipova karta,...)

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Zachdzeni s daty - zalohovani

* Zalohovani neni upraveno zavaznym predpisem, ale je nezbytné

* pro zajisténi chodu organizace v pripadé nahlého vypadku informacnich systémd.

* Zaloha musi byt uchovana oddélené od porizovaciho zarizeni.

* Musi byt udrzovanav citelné podobé.

* Porizeni zaloh [ze nastavit automaticky na dobu, kdy neomezi provoz daného
systému.

* Zalohy musi byt vzdy Sifrované a ulozené na bezpecném misté

* |dealné jsou chrdnény i pred vnéjsimi vlivy.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 26



SOCIALNI INZENYRSTVI

Ndrodni Gfad
pro kybernetickou
a informacéni bezpeénost

&)
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(4 VN ) v V4 Y Nﬂrodni.ﬁFud
Socialni inzenyrstvi LTS

Nemusi byt vibec zaméreno primo na nas. Déje se plosné napriklad diky Gniku

telefonnich éisel nebo e-mailu z databazi.

~Dobry den, nékdo se snazi dostat do vaseho Gctu. Pokud tomu chceme zabranit,

potrebuji vase heslo do internetového bankovnictvi kvili ovéreni.”
»Vidime u vaseho Uctu nedoplatek za sluzby ve vysi 2150,- po splatnosti. Pokud

nechcete, aby vam byla sluzba odpojena, poslete doplatek v plné vysi na nase
specidlni konto: XXXXXX/XXXX a vse bude v poradku.”

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Ndrodni Gfad
pro kybernetickou
a informacéni bezpeénost

Poucte se z cizich (pripadné vlastnich) chyb.
Dlveéruj, ale provéruj.

Nenechte se zastrasit.

Neunahlujte se.

Nebudte zbytecné zvédavi.

Nebudte zbytecné sdilni.

Nestydte se reportovat.

o O O O O O O O

Pamatujte, ze nikdo vam nic neda zadarmo

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 29



Ndrodni Gfad
pro kybernetickou
a informacéni bezpeénost

* Podvodna technika vyuzivajici informacni a komunikacni technologie
k ziskavani citlivych tdajd

* Zpravidla je v prvotni fazi celého podvodu uzito socialni inzenyrstvi.

Cilem je ziskat napriklad:

* prihlasovaci udaje k rGznym webovym sluzbam, 4ctiim a aplikacim, uzivatelska

hesla, ¢isla platebnich karet apod.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 30



Rozpoznavani phishingu oo ootk

a informacéni bezpeénost

Dilezité je byt ve strehu a nebezpeci phishingu nepodcenovat.

* Krkolomna cestina, gramatické chyby,

* Neznama adresa odesilatele,

* Podezrele vyhlizejici adresa odesilatele — pr. balicky@pOsta.gi.cz

* Neznamé prilohy, které necekame.

* Podezrele vypadajici odkazy
http://yssqwscscqscqscqc.ownip.net/71552du64781748ix86181lm202482cj12
522dw26864rr#sofkvqgjhddtlesbmwwhrfkoopadlwgeskmzualdrccogeshkua

* Casova tisen. Ted'je potfeba néco udélat!

TLP:RED je pouze pro konkrétni prijemce této informace a nesmi se sdilet s nikym dal$im. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP



pozadavek na informaci - Message (HTML)

Message Help Q Tell me what you want to do

S D m i ¥ Create New % 73‘ IE |> e} LOfind A)\ q
x ) \L—(_\ [__)l [F2 Meeting Ly = i am B Reated )
Delete Archive Reply Reply Forward _ | Move Ej]Actions' Mark Categorize Follow Translate - Read Zoom
Al || C Unread  ~ Up~ - Ry Select- | Aoud
Delete Respond Quick Steps ~ Move Tags ~ Editing Speech = Zoom ~
andriy.kobin@engineers.net demo-user@seznam.cz [/ 12/4/2017

pozadavek na informaci

formular.doc
37 KB

Vazeny pane Spravny,

Dostanu se k vam jako zastupce volebniho tymu. V Ceské televizi pfipravujeme specialni predvolebni vydani Otazky, které ma byt vyslano v lednu. Pokud
jde o to, chtél bych vas pozadat, abyste laskavé vyplnil maly dotaznik o kandidatskych postojich k aktualnim tématdm. Dotaznik Ize nalézt jako prilohu.
Dékujeme za spolupraci a mate prijemny den

Vaclav Moravec

Ceska televize

1:48 PM
A e x ENG
® Hd 10/24/2018 L



informace pro Gl Message (HTML)

Message Help Q Tell me what you want to do

& B 9 : ¥ Create New ¥ 5 & | |} l> '}) L Find A)\ q
£ 2 .
X E QEQ (S mvens p 5 AR g~ | A
Delete Archive Reply Reply Forward — Move EPActions- Mark Categorize Follow Translate ° Read Zoom
Al | 2 Unread -~ Up~ - R Select- | Ajoud
Delete Respond Quick Steps ~ Move Tags ~ Editing Speech = Zoom ~
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Dobry den, pane Spravny,

obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé
pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim tématdm. Dotaznik
naleznete v priloze.

Dékuji za Vasi ochotu a preji hezky den

Véaclav Moravec

[ MODERATOR, REDAKTOR |

( ) Ceska televize

1:50 PM
A 0% & T dx ENG (=]

10/24/2018




informace pro Cli- Message (HTML)

Message Help Q Tell me what you want to do

A~ J ~ h) n > xp OFind )
2 2 £ B2 Meetin # Create New 3] =¥ | A/ Q
X = e [ = EMeeting (1] AR [ peiated-
Delete Archive Reply Reply Forward ~ | Move D\’Ac(iony Mark Categorize Follow Translate Read Zoom
Al | Unread -~ Up~ - R Select- | Ajoud
Delete Respond Quick Steps ~ Move Tags I~ Editing Speech = Zoom ~
Vaclav Moravec <vaclav.moravec@ceskaletevize.cz> demo-user@seznam.cz [ 12/4/2017
informace pro CT v
== formular.doc -
Ef; 37KB

Dobry den, pane Spravny,

obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé
pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim tématdm. Dotaznik
naleznete v priloze.

Dékuji za Vasi ochotu a preji hezky den

Véaclav Moravec

[ MODERATOR, REDAKTOR |

( ) Ceska televize

1:51 PM
A & T dx ENG ]

10/24/2018




informace pro Cli- Message (HTML)

Message Help Q Tell me what you want to do

A~ J ~ h) n > xp OFind )
2 2 £ B2 Meetin # Create New 3] =¥ | A/ Q
X = e [ = EMeeting (1] AR [ peiated-
Delete Archive Reply Reply Forward ~ | Move D\’Ac(iony Mark Categorize Follow Translate Read Zoom
Al | Unread -~ Up~ - R Select- | Ajoud
Delete Respond Quick Steps ~ Move Tags I~ Editing Speech = Zoom ~
Vaclav Moravec <vaclav.moravec@ceskatelevize.cz> demo-user@seznam.cz [ 12/4/2017
informace pro CT v
== formular.doc -
Ef; 37KB

Dobry den, pane Spravny,

obracim se na Vas jako zastupce volebniho tymu. V Ceské televizi pravé
pripravujeme predvolebni special Otazek, ktery se objevi ve vysilani v
poloviné ledna. V této souvislosti Vas chci pozadat a vyplnéni kratkého
dotazniku o postojich vaseho kandidata k aktualnim tématdm. Dotaznik
naleznete v priloze.

Dékuji za Vasi ochotu a preji hezky den

Véaclav Moravec

[ MODERATOR, REDAKTOR |

( ) Ceska televize

1:52 PM
A & T dx ENG ]

10/24/2018




informace pro CT - Message (HTML)

Message Help Q Tell me what you want to do

X E QR mmeg |7 ceaeten Yo o S WP sk A Q
5 e e -2 7 N [Z) Related ~
Delete Archive Reply Reply Forward Move D-]Actions- Mark Categorize Follow Translate ead Zoom
Al c Unread - Up~ - [y select- | Aoud
Delete Respond Quick Steps ~ Move Tags I~ Editing Speech = Zoom
Vaclav Moravec <vaclav.moravec@ceskatelevize.cz> demo-user@seznam.cz
. x Properties X
informace pro CT u
Settings Security
E’f‘, formular.doc E] Importance | Normal v /‘ Encrypt message contents and attachments
E| 37k - - L :
37KB Sensitivity et Add digital signature to outgoing message

Tracking options
9

Delivery options

O
(=
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Doporuéeni pro e-mailovou komunikaci ...z

* Bezpodminecné oddélujeme pracovni a soukromou komunikaci.

* Vzdy mame vice mailovych adres.

* Nepropagujeme cizi mailové adresy — vyuzivame skryté kopie.

* Pokud se chceme nékam jednorazoveé zaregistrovat, vyuzijeme desetiminutovy e-mail.
* Neotevirame nevyzadanou postu.

* Neprohlizime nevyzadané prilohy.

* Nejcastéjsi napadeni pocitace je prave pres e-mailovou schranku.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



° . Narodni ufad
VI S h I n pro kybernetickou
g a informaéni bezpecnost

* Jedna z technik sociadlniho inzenyrstvi, ktera je na vzestupu.

* Vyuziva telefonické hovory k vylakani informaci z obéti.

* Muze byt provedena napriklad primo Utocnikem, volacim automatem nebo i
umeélou inteligenci.

* Uto¢nik se maskuje napfiklad jako klientska podpora IT oddéleni a informuje
uzivatele, Ze je nutné, aby provedl ovéreni svého Gétu. Utoénici umi navodit dojem

divéryhodného callcentra a navzajem si nas predavat.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



o ° v v Nﬂrodni.ﬁFud
Vishing - pribéh
a informaéni bezpecnost

Dobry den, vazena pani Novotna,

timto Vas zdravi oddéleni bezpe¢nosti Prvni Ceské finanéni.
Dne 15.01.2025 jsme s Vami navazali komunikaci po dobu reseni dané problematiky.

Dlivod komunikace: Zpronevéreni osobnich Udajl a pristup treti strany k Vasemu uctu.
Zpusob komunikace: Telefonicky.

V danou chvili bude provadén proces aktivace elektronického uctu.

Vas manazer: Karel Svoboda

Prosime Vas o dodrzeni bankovniho tajemstvi dle smluvnich podminek
a uposlechnuti instrukci Vaseho manazera.

Prejeme prijemny den.
Vase Prvni Ceska finanéni

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



. . Ndrodni Gfad
SM I S h I n g pro kybernetickou
a informacéni bezpeénost

Zasilani falesSnych SMS zprav, které se vydavaji za vérohodné sdéleni nékteré

existujici instituce. Jde o dalsi Formu phishingu.

* Utoénici opét vyuzivaji techniky socidlniho inzenyrstvi.

 Uto¢nici vyuzivaji €asovou tisen.

* Soucasti zpravy byva velice ¢asto odkaz smérujici na falesnou webovou stranku.

* Cilem je ziskat od uzivatele citlivé Udaje, prihlasovaci idaje, Cisla platebnich karet,
penize nebo jej presvédcit k instalaci Skodlivého softwaru do jeho zarizeni.

* Zprava obvykle obsahuje gramatické chyby.

* Soucasti také byva odkaz na neznamé webové stranky.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



AKTUALNE - SMiShing

Ndrodni Gfad
pro kybernetickou
a informacéni bezpeénost

ul’ Vodafone CZ LTE ¢ 10:16

« 9

+33

Text Message
Sat 25. 3. at 00:33

CeskaPosta : Va3 balidek Eeka
na odeslani. Potvrdte prosim
své dodaci Udaje:
postaczceska.com

S pozdravem.

155400 Q - e

< (1) +420 Y

®

Potencidlni podvodné volani

Tato zprava pochazi od neulozeného cisla. Dejte si
pozor na smishing a phishing.

Blokované ¢islo

pondéli 18. bfezna

Mate narok na

vraceni preplatku

na dani vice info:
https://portal-mfcr
-cz.eu -

10:16 . 56 E
<@ 9 o
+33

Textova zprava
st 13.9. 21:40

UPS: Vas balicek F85896565220
bude podléhat dodatecnym
celnim poplatktim. Aktualizujte
doruceni svého baliku
prostrednictvim: https://
paketovaktualizacia.com

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 41



Ndrodni Gfad

pro kybernetickou
a informacéni bezpeénost

* Technika socidlniho inzenyrstvi, ktera cili na zvédavost uzivateld.

* Velmi casto ve formé , nastrazenych USB flashdisk(".

* Tyto Flashdisky mohou obsahovat skodlivy kéd, ktery se spusti po pripojeni k
pocitaci a muze zpUsobit celou radu problémd.

* Uto¢nik mGze Flashdisk nastavit tak, aby se spustil ihned po pfipojeni k pocitaci
bez nutnosti, aby jej spustil uzivatel.

* Podle prizkumu takto oznacenou ,flesku” pripoji dva z péti zaméstnancd.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Nebezpeéné USB zafizeni muize...

* spustit Skodlivy kéd a infikovat zarizeni / celou sit

* umoznit ttocnikovi pristup do systému

* ukladat a odesilat komunikaci, stisknuté klavesy, zpravy, atd...
* presmeérovat komunikaci pres skodlivé servery

* znicit zarizeni ke kterému bylo pripojeno (USB killer)

* nahravat audio i video v mistnosti a odesilat

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



° ° y v Ndrodni Gfad
A k pro kybernetickou
n IVI rova p ra C a a informaéni bezpecnost

* Stary pocita¢/notebook/

* Operacnijiny nez Windows — napriklad Linux, android, |IOS

* Nejvice Utokl a skodlivého kédu je pro operacni systém Windows

* Nepripojen k siti internet /vnitrni siti instituce (pod spravou IT)

° Bézi na ném aktualizovany antivirovy program

* V pripadé jeho poskozeni muze byt nahrazen jinym ,,starym zarizenim“

* V pracovnim prostrediidedlné 1 zarizeni na sekci/patro/chodbu.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Ndrodni Gfad
pro kybernetickou
a informacéni bezpeénost

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 45



Nemocnice Bohunice

Kdy:

¢ 13.3.2020

Co sestalo

® Malware Defray zasifroval data a znicil zalohy

® Vyrazeny klicové IT systémy a ochromena nemocnice

® Ztracena data z mnohaletého vyzkumu z mnoha lékarskych oblasti
Doba vyreseni utoku

® Neékteré casti infrastruktury se obnovujii v souc¢asné dobé
Celkové naklady

* proinvestovano pres 300 miliond korun

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 46



Centrum pro regionalni rozvoj

Kdy:

® prosinec 2021

Co sestalo

®* Ransomware zasifroval data na serverech -> byla nutna obnova

® Diky dobrému zalohovan ztracena data jen za cca 14 dni

® Vyrazeniinternich systému, neslo také napriklad komunikovat pres e-mail
Doba vyreseni utoku

® Vice nezrok

Celkové naklady

* Neékolik miliont korun

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 47



Magistrat mésta Olomouc

Kdy:
® 6.4.2022 zasifrovana data -> Gtocnici pozadovali vykupné
® 26.3.2022 opakovany utok doplnény o DDoS utok

Co se stalo
® Ransomware napadl vice nez polovinu pocitacd a notebookl se vzdalenym pristupem
® Ochromeni vyuzivanych IT systému a sluzeb -> navrat k tuzce a papiru

®* Ukradena a zasifrovana data za 1 den
Doba vyreseni utoku
® Vicenez 14 dni

Celkové ndaklady

* Neékolik miliont korun

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 48



Ustav jaderného vyzkumu

Kdy:
® Prosinec 2022
Co se stalo

® Ransomware zasifroval data na serverech

* Utok na ekonomicky tsek UJV Rez > vypadek ekonomického systému > pomalé
generovani vyplat

* UJV nezaplatil vykupné - Gtocnici zvefejnili ziskana data na internetu
* Utok neohrozil fungovani experimentalnich reaktor(
Doba vyreseni utoku

®* Neékolik mésicu

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 49



Utokt na klienty ¢eskych bank
pribylo. Skody dosahuji stovek
milionu korun

Le“k”Nebezpecny dropper se maskuje

A + sledov:

o 79 multimedialni prehravaé

Zvyseny poc

zaznamenals :
o O Lenka Zoulova ﬂ X 1
srovnani jde + sledovat = 108

tohoto roku :
30. 8. 2024, 15:31
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a informacéni bezpeénost

Kyberzlocin jako ekonomika el

UNITED STATES
”””””””””””””””””””””””””” $27.9 trillion T o T R R S R SR R e 28T

Largest ‘
- Economies 70—/ CHINA
- by GDP ‘ $17.7 trilion

~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ $20T

$16T

————————————————————————————————————————————————————————————————————————————————— CYBERCRIME | sur
$10.5 trillion

77777777777777777777777777777777777777777777777777777777777777777777777 - seT

SaT

Source: IMF, Bloomberg

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP
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KYBERNETICKA BEZPECNOST NA CESTACH



Pred cestou 1 /2 B

a informacéni bezpeénost

Nesdilejte informaci o tom, Ze nékam cestujete — nesdilejte datum a cas cesty,

zpusob dopravy, cisla letl, autobusl

* Aktualizujte software - ujisti se, Zze operacni systém, aplikace i antivirovy
program jsou aktualni.

* Zalohujte data - vytvor zalohu dulezitych soubor( na externi disk nebo do
zabezpeceného cloudu.

* Nastavte a pouzivejte silna hesla - zmén slaba hesla a aktivuj dvoufaktorové
ovéreni (2FA) u dulezitych Gcta.

* Zkontrolujte opravnéni aplikaci — odeber pristup k poloze, mikrofonu a kamere

tam, kde to neni nutné.

TLP:RED je pouze pro konkrétni prijemce této informace a nesmi se sdilet s nikym dal$im. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP



Pred cestou 2 /2 B

a informacéni bezpeénost

* Vypni automatické pripojeni k Wi-Fi — zabranis tak pripojeni k nebezpe¢nym
sitim, které mohou byt podvrhnuté.

* Nainstaluj a vyuzivejte VPN - pro bezpecné pripojeni k internetu na verejnych
sitich pri cestach.

* Odebirejte metadata z Fotografii — zejména GPS souradnice, pokud planujes
sdilet fotky online.

* Pouzivejte unikatni ucty i prohlizece pro kazdou c¢innost — v jiném prohlizedi si
ctéte e-maily a v jiném nakupujte napriklad listky, aby nedoslo ke zneuziti
cookies, které jsou sdilené.

* Informujte blizké - sdilej plan cesty jen s divéryhodnymi osobami, ne verejné.

TLP:RED je pouze pro konkrétni prijemce této informace a nesmi se sdilet s nikym dal$im. Vice informaci o TLP oznadeni: https://nukib.gov.cz/cs/TLP



, . Ndrodni Gfad
V ra mCI Cesty pro kybernetickou @
a informacéni bezpeénost

* Neprihlasujte se do citlivych sluzeb — napr. internetové bankovnictvi, interni
systémy

* Kontrolujte zarizeni - pravidelné sleduj, zda se neobjevuji podezrelé aplikace nebo
chovani jiz instalovanych aplikaci

* Zamykani zarizeni — pouzivej PIN, otisk prstu nebo rozpoznani obliceje.

° Bud opatrny pri pujcovani zarizeni — nedavej telefon nebo notebook cizim osobam.

* Sleduj Gcty na socialnich sitich — zda nedochazi k neautorizovanému pfistupu.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Ndrodni Gfad

Nesdilej polohu v redlném case

a informacéni bezpeénost

Uzivatelka z CR na Instagramu sdilela fotku z dovolené s popiskem typu:

,Konecné na Mallorce! #* #holiday #beachlife”.

° Fotka byla verejna a obsahovala presnou polohu diky GPS metadatim.

* Zlodegji, kteri sledovali jeji profil, zjistili, ze neni doma.

* Vyuzili této informace a vloupali se do jejiho bytu, zatimco byla na dovolené.

* Policie pozdéji potvrdila, ze pachatelé sledovali socialni sité a cilené vybirali obéti,

které zverejnovaly svou nepritomnost.

* Podobné sdileji polohu také influenceri (z akce, hotelu, restaurace)

* Prozrazena poloha tajné zakladny diky sdileni polohy v aplikaci STRAVA.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Po ndvratu domu o e

a informacéni bezpeénost

* Zménte hesla - zejména pokud jsi se pripojoval k verejnym sitim.

* Zkontrolujte své online Gcty — zda nedoslo k neobvyklé aktivité (napf. prihlaseni
z cizi IP adresy).

* Proved'te rozsahlejsi antivirovou kontrolu — na vsech zarizenich, ktera jsi
pouzival.

* Odstrante aplikace, které jste nainstalovali jen pro cestu — napr. mistni
dopravni aplikace.

* Zhodnotte své bezpecnostni chovani - co Slo dobre, co bys pristé udélal jinak.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Dalsi doporuceni s

a informacéni bezpeénost

Cestovni "Cista" zarizeni
Pro cesty do rizikovych oblasti pouzij separatni zarizeni s minimem osobnich dat. Po
navratu ho muizes kompletné obnovit do tovarniho nastaveni.

o

Rozdéleni uctu
Vytvor si separatni e-mailové Gcty - jeden pro komunikaci s ubytovanim a cestovnimi
sluzbami, druhy pro bankovnictvi a citlivé sluzby.

Aktivuj "ztraceny mod"
Nastav si vzdalené vyhledavani a mazani dat v systémovych sluzbach jako "Find My
iPhone" nebo "Find My Device". V pripadé ztraty muizes zarizeni lokalizovat nebo
vzdalené vymazat.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Pripojeni na nezabezpeéenou sit

* Bezpecny prenos dat na vnitrni sit a z ni je pres VPN. (Virtual Private Network)

* Pokud mohu, uprednostnuji datovy prenos — vyuzivam datovy tarif.

* Neni-li to mozné nebo zadouci, pak pouzivdm WiFi sit se znamym provozovatelem a
zabezpecenim WPA2.

* K WiFi se pripojuji jen na nezbytné nutnou dobu a po skonceni prenosu dat sit
okamzité mazu ze zarizeni.

* Pozadam o zrizeni VPN pristupu k vnitrni siti organizace, a to pouze tehdy, kdyz jej
potrebuji.

* Nepouzivam Free WiFi - tyto zony mohou byt odposlouchavany.

* Nenechavam své mobilni zarizeni detekovat a pripojovat se k nezndmym sitim.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Tipy na bezpeénou doméci wifi sit

* Zaheslovat administracni rozhrani pro spravu routeru.
* Aktualizovat firmware routeru.

* Nastavit zabezpeceni WPA2 (Sifrovani komunikace).

* Nastavit vlastni ndzev sité (SSID) a pripadné ho skryt.
* Nastavit sit pro hosty (guest rezim) a vypnout WPS.

* Nastavit heslo (¢i hesla) pro jednotliva SSID.

°* Omezte moznost vzdalené spravy vaseho routeru.

* Monitorujte, kdo je k siti pripojen.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



ODEMYKANIi ZARIZENI
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Tradi¢ni metody odemykani mobilnich zafizeni pro kybernetickou

a informacéni bezpeénost

v

O PIN kod: Ciselny kdd, doporucovany je 8 znaku. Je dllezité, aby nebyl trivialni.
O Gesto: Spojovani bodl na obrazovce ve specifickém vzoru. Tato metoda je méné
bezpecna, protoze vzor mize byt snadno odpozorovan.

O Heslo: Kombinace pismen, cislic a specialnich znaka.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Moderni metody odemykdani mobilnich zafizeni pro kybernetickou

a informacéni bezpeénost

O Otisk prstu: Tato metoda vyuziva skener otiskl prst(, ktery porovnava otisk prstu
uzivatele s ulozenym vzorem.

O Sken obliceje: Tato metoda vyuziva kameru a pokrocilé algoritmy k rozpoznani obliceje
uzivatele.

O Sken duhovky: Néktera zarizeni vyuzivaji skenovani duhovky oka, coz je velmi presna
metoda, protoze duhovka ma jedinecny vzor pro kazdého ¢lovéka.

O Rozpoznani hlasu: Tato metoda vyuziva analyzu hlasu uzivatele k ovéreni uzivatele.

| kdyz neni tak bézna jako otisk prstu nebo sken obliceje.

TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Odpozorovani gest
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Kdyz gesto neni tfeba znat

_ o Uzamceny - chranény gestem
TTT I ) o  Povolené plné notifikace na uzamcené obrazovce.
o  Pripojenad NFC platebni karta mBank spolu s vypisy o vybéru z bankomatu.

o  Zobrazené jméno majitele telefonu, zpravy, e-mailové notifikace, informace ze
sluzby workplace a dalsi podrobnosti.

CTTeam & 281123 d \
4 Ahoj, j& mém S.

Olympia Mcd - vzkazyka. 261123 é’ v

:Naten e-learnl.. "@

Nevim vole 201123 oV
wpada tonioe &

Utoénik by mél moznost ziskat z telefonu:
AL
Stoddar@EU 8: Dfevorubna je pina 1625 de...

Worglace 112 o dbvérnéinformace pro krddez identity,

Plispévek od McDonalds CzechRep.. m

o kod ze SMS nebo aplikace (multifaktor po zadani jména a hesla ke sluzbé/uctu),

e o informace pro dohledani majitele a jeho pripadné pronasledovani.

Posils reel od painhut

7na !,"': v
prochzden23: Nezapomefi na ngjem S5

how_do_i_sleep_again 271123 .
how_do_|_sleep_again se Iibf vémi .

o  Diky notifikacim bylo mozné dohledat majitele na socialni siti Facebook a telefon
mu vratit aniz by doslo k jeho zneuziti.

Nastavenf cznmeni Smazat

o Nalezenv 7:15 minut rano.

o Vracenv 17:30 tentyz den.

©2024 Narednjdifadipre kyberoetickou iadnfermagnidiez pelinost; wenwinaikibi.gevscr| Mastinifdieklalsim. Vice informaci o TLP oznaceni: httpTLRAMBEROV.cz/cs/TLP 65
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TLP:RED je pouze pro konkrétni pfijemce této informace a nesmi se sdilet s nikym dalSim. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 66



Dékuji za pozornost
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